Neuigkeiten

Auf dieser Wiki-Seite werden wir, die Initiator*innen des offenen Briefes "Zukunftsfahige Videokonferenztools", berichten, sobald es etwas Neues rund um
das Thema datenschutzfreundliche und nachhaltige Videokonferenzsysteme gibt.

Stand: 25.01.2022

01.03.2021: Ubergabe des offenen Briefes an die CIO der Universitat Stuttgart (Frau Dr. Rehm)

E-Mail: Ubergabe des offenen Briefes ans Rektorat
Zum Zeitpunkt der Uberreichung gab es Unterzeichnungen von 16 Gruppen und 161 Einzelpersonen.
Eine Unterzeichnung des offenen Briefes ist weiterhin moglich

05.03.2021: Informieren des Landesdatenschutzbeauftragen Herr Dr. Brink Uber den offenen Brief

Der Landesdatenschutzbeauftragte in Baden-Wirttemberg wird dariiber informiert, wie die aktuelle Situation an der Universitat Stuttgart ist

16.03.2021: Gesprach mit dem Kanzler (Herr Gerken) und der CIO (Frau Dr. Rehm)

Webex?

Die Uni mdchte weiterhin an Cisco Webex festhalten, der Vertrag mit Cisco soll entsprechend verlangert werden. Die Uni ist davon Gberzeugt,
dass die Datenschutzprobleme, die sich aus rechtlicher Sicht ergeben, bald behoben sein werden. Ein fertiger AV-Vertrag liege nun endlich vor
und werde aktuell Gberpruft.

Transparenz?

Die CIO verspricht, dass demnéachst auf der Uni-Website transparent gemacht werden soll, welche persdnlichen Daten bei der Verwendung von
Webex gespeichert werden und was man ggf. dagegen tun kann.

Selbsthosting?

Zu teuer, kein Personal, keine Kapazitaten

Zweites Videokonferenzsystem neben Webex?

Die Uni denkt darliber nach eine zweite, zusétzliche Cloud-L&sung anzuschaffen. Fur die Evaluation soll es eine Arbeitsgruppe geben, bei der
auch je eine Person des Initiator*innenkreises des offenen Briefes und von stuvus mit dabei sein darf. Die Arbeitsgruppe soll auBerdem klaren,
wann Webex eingesetzt werden soll und wann nicht.

Hochschuliibergreifende Losung?

Ist kurzfristig nicht realistisch. Langfristig (vielleicht ab WiSe 2022/23) denkbar, falls ein System von anderen bereitgestellt wird.

18.03.2021: Vernetzungstreffen zu Datenschutz an Hochschulen in BaWii

Die Initiator*innen des offenen Briefes haben sich entschlossen, auch auf BawWi-Ebene aktiv zu werden und ein Vernetzungstreffen zu
organisieren

Am Vernetzungstreffen haben 19 Personen von verschiedenen Hochschulen teilgenommen: Uni Stuttgart, HS Mannheim, Uni Mannheim, Uni
Heidelberg, RWU Ravensburg-Weingarten, Uni Ulm, HS Heilbronn, KIT Karlsruhe, HMDK Stuttgart, HS Esslingen

Fur die weitere Vernetzung gibt es nun einen Matrix-Raum.

24.03.2021: Positionierung vom Studierendenparlament der Universitat Stuttgart

Das Studierendenparlament der Uni Stuttgart hat den offenen Brief als Positionierung verabschiedet.

Es gibt eine Ergénzung im Vergleich zum originalen offenen Brief:

"Oberste Prioritat hat dabei fir uns aber, dass ein funktionsfahiges Tool bereitgestellt wird und ausgereifte Ldsungen bestehen miissen, bevor
bestehende Plattformen zugunsten einer nachhaltigeren und datenschutzkonformen Lésung geschlossen werden."

28.03.2021: Antrag "Stellungnahme zu Datenschutz an den Hochschulen in BaWi" wird bei der Landes-ASten-Konferenz behandelt und verabschiedet

Veroffentlichte Stellungnahme

23.04.2021: IFG-Anfrage bzgl. Antworten der Universitét Stuttgart auf Fragen des Landesdatenschutzbeauftragten zu Online-Prifungen

Der Landesdatenschutzbeauftrage (LfDI) hat Ende Februar alle Hochschulen in Baden-Wiirttemberg um die Beantwortung einiger Fragen im
Zusammenhang mit Online-Priifungen gebeten. Da hier die Personlichkeitsrechte von Studierenden betroffen sind, haben wir uns im Rahmen
des Gesprachs am 16.03.2021 nach den Antworten der Universitét erkundigt. Diese wurden uns verweigert, da es sich um ,interne
Kommunikation“ handeln wiirde. Da uns die Rechte der Studierenden ein wichtiges Anliegen sind, haben wir im Rahmen des
Informationsfreiheitsgesetzes eine Anfrage an den LfDI gestellt. Die Anfrage war erfolgreich und die Antworten der Universitat sind hier
einsehbar. In unseren Augen wird bei der Beantwortung der Frage 4 bewusst der Bezug auf die DSGVO verzichtet. Ebenso schreibt 832 a Abs. 6
des LHG vor, dass nach miindlichen Priifungen die Verbindungsdaten unverziglich zu l6schen sind. Cisco speichert allerdings Verbindungsdaten
bis zu 7 Jahren, was unserer Meinung nach nicht unverziglich ist. Bisher haben wir auch keine Informationen erhalten, dass von Seiten der
Universitat MalRnahmen getroffen werden, um die Daten friher zu I6schen. Der Antwort des LfDI auf die Anfrage lasst sich leider nicht
entnehmen, ob, wie gefordert, die verlangte Erklarung ubermittelt wurde. Die Universitat Tubingen hat entsprechende Erklarungen als Anlage
dem LfDI zur Verfigung gestellt. Im Rahmen der Anfrage wurde diese ebenfalls Ubermittelt. Wir gehen davon aus, dass die Universitéat Stuttgart
dies nicht getan hat. (vollstandige Anfrage)

20.07.2021: Veroffentlichung von Datenschutzhinweisen fiir die Nutzung von Webex an der Universitat Stuttgart

® Die Uni hat am 20.07.2021 Hinweise zum Datenschutz fiir die Nutzung von Webex veroffentlicht.
® Beiden Hinweisen handelt es sich um keine eigene Datenschutzerklarung, sondern viel mehr um eine bersichtliche Zusammenfassung der

Informationen, die seitens Cisco vorliegen. Ausfiihrungen zur Dauer der Speicherung und Léschung von Daten sind jedoch nicht enthalten,
sondern mussen Uber ein verlinktes Dokument von Cisco nachgelesen werden. Dort erklart Cisco, dass sie personliche Informationen wie u.a. IP-
Adressen, Meeting-Informationen, Namen und E-Mail-Adressen der Teilnehmenden, etc. fur bis zu 3 Jahre speichern.

® Einen AV-Vertrag mit Cisco gibt es unseres Wissens nach immer noch nicht.


https://wiki.stuvus.uni-stuttgart.de/display/NV/Korrespondenz+mit+dem+Rektorat
https://wiki.stuvus.uni-stuttgart.de/pages/viewpage.action?pageId=118063183#OffenerBriefZukunftsf%C3%A4higeVideokonferenztools-Unterzeichnen
https://matrix.to/#/#datenschutz-an-hochschulen:stuvus.de
https://stuvus.uni-stuttgart.de/wp-content/uploads/2021/03/stuvus-positionierung-videokonferenztools.pdf
https://lastuve-bawue.de/stellungnahme-zu-datenschutz-an-hochschulen/
https://fragdenstaat.de/anfrage/stellungnahmen-zu-onlineprufungen/589811/anhang/0221.4-16-772-geschwrzteAnl-Uni-Stuttgart_geschwaerzt.pdf
https://fragdenstaat.de/a/216050
https://www.uni-stuttgart.de/datenschutz/webex

30.07.2021: Neues aus der AG Videokonferenztools (Suche nach einer ergdnzenden, datenschutzfreundlichen Videokonferenzlésung)

® Die AG hat inzwischen fiinfmal getagt und besteht u.a. aus Mitarbeitenden vom TIK und dem RUS-CERT, dem Datenschutzbeauftragten der Uni,
einer vertretenden Person von stuvus sowie einer Person der Initiator*innen des offenen Briefes "Zukunftsfahige Videokonferenztools"

® Das Ziel der AG ist die Vorbereitung der Etablierung einer datenschutzfreundlichen Videokonferenzlésung an der Uni Stuttgart. Zunachst soll
Webex unabhéngig davon jedoch weiterhin bereitstehen und insbesondere fiir gréf3ere Lehrveranstaltungen genutzt werden.

® Der nachste Schritt ist die Ausschreibung flir eine ergdnzende Videokonferenzplattform, fir die die AG entsprechende Anforderungen u.a.
hinsichtlich des Datenschutzes erstellt hat. Das Rektorat unterstitzt dieses Vorgehen.

4.11.2021: Aktueller Stand Ausschreibung

® Die Ausschreibung l&uft und die Frist fir Angebote lauft am 5.11.2021 ab. Von den eingegangenen Angeboten hangt dann das weitere Vorgehen
ab.

25.01.2022: Aktueller Stand

® Die eingegangen Angebote wurden gesichtet. Wenn das Rektorat es beschlie3t, konnte es ab etwa SoSe 2022 ein weiteres Tool geben, das aber
wohl erst mittelfristig in der Lehre eingesetzt wird.
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